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Sachversténdige Stellungnahme zu den Gesetzentwirfen der Bayerischen Staatsregie-
rung flr ein Gesetz zur Neuordnung des bayerischen Polizeirechts (Drs. 17/20425) und
zur Anderung des Bayerischen Verfassungsschutzgesetzes (Dr. 17/20763)

l.  Ausgangssituation

Nachdem das Bundesverfassungsgericht mit seiner Entscheidung vom 16. April 2016 — unter
grundsétzlicher Bestatigung der legitimen Aufgabe der Bekdmpfung des internationalen Terroris-
mus — das BKA-Gesetz gleichwohl in Teilen fiir verfassungswidrig erklart hatte und dem Gesetzge-
ber zahlreiche — nach Ansicht der abweichenden Meinung der Richter Eichberger und Schluckebier
zu weitgehende -

- vgl. ferner zur Kritik im Schrifttum nur: Garditz, in: Menzel/Muller-Terpitz (Hrsg.), Verfassungs-
rechtsprechung, 3. Aufl., 2017, S. 988 ff.; Lindner/Unterreitmeier, DOV 2017, 90 (92) -

Vorgaben flr die Neukonzeption des BKA-Gesetzes gemacht hat, nimmt der jetzt vorliegende Ge-
setzentwurf der Bayerischen Staatsregierung die Vorgaben des Gerichts auf und setzt diese in ver-
fassungskonformer Weise um.

In Ansehung der Tatsache, dass der Gesetzentwurf sich nicht nur mit der Aufgabe konfrontiert sah,
eine Vielzahl von kleinteiligen verfassungsgerichtlichen Vorgaben umzusetzen, sondern zudem
auch — das konzeptionell véllig andere européische Datenschutzrecht implementieren muss, und
der Entwurf dies zum Anlass nimmt, das Polizeirecht insgesamt zu novellieren, will sich die nach-
folgende Stellungnahme auf einige wenige Bereiche beschrénken. Dies gilt zum einen fir die Kate-
gorie der ,drohenden Gefahr®, betrifft zum anderen die Novellierung des Verfassungsschutzgeset-
zes.



ll. Die Staatsaufgabe Sicherheit
1. Verfassungsrechtliche Vorgaben

Wie spatestens — allerdings sind auch zuvor eine Vielzahl von beabsichtigten Terroranschlagen
entweder aufgrund der Aufmerksamkeit der Sicherheitsbehdrden oder des Dilletantismus der Tater
verhindert worden — der Terroranschlag in Berlin im Dezember 2016 gezeigt hat, diirfte es kaum
mehr nur um gefiihite Bedrohungslagen gehen; es existiert vielmehr eine nicht mehr nur theoreti-
sche Bedrohung bisher ungeahnten Ausmalies, die den Staat in der Wahrnehmung seiner Schutz-
pflichten zwingt, im Interesse einer effektiven Terrorabwehr Grundrechte zu beschranken, um so
die ihm anvertrauten Biirger zu schitzen.

Zwar erkennt die durch das Grundgesetz konstituierte wertgebundene Ordnung den Schutz von
Freiheit und Menschenwiirde als obersten Zweck allen Rechts an

- vgl. dazu nur aus der Rechtsprechung des Bundesverfassungsgerichts BVerfGE 12, 45 (51);
28, 175 (189); 33, 1 (10f.); 37, 57 (65) -

und beschrénkt daher den Zweck des Staates auf die Wahrung des Gemeinwohls;
- BVerfGE 42, 312 (332) -

gleichwohl setzt die Verfassung die Existenz des Staates und seiner Handlungsfahigkeit voraus.
Dies bedeutet, dass der Staat auch und gerade unter den Vorzeichen terroristischer Bedrohungen
eine Balance von Freiheit und Sicherheit herstellen muss,

- Zum prekaren Verhdltnis von Freiheit und Sicherheit siehe ausfihrlich Schwarz, Die Dogmatik
der Grundrechte — Schutz und Abwehr im freiheitssichernden Staat, in: Blaschke/Férster/Lumpp/
Schmidt (Hrsg.), Sicherheit statt Freiheit?, Berlin 2005, S. 29 ff. -

die maRgeblich auch durch die Aussage gepragt wird, dass das in den Grenzen der Rechtsordnung
verbleibende Opfer den vorrangigen Schutz des Staates verdient.

- Ausfhrlich und m.w.N. Hillgruber, in: JZ 2007, 209 (211 ff.) -

In der Sache geht es darum, dass das Grundrecht auf Freiheit die Gewéhrleistung von Sicherheit
durch den Staat bedingt. Das damit umschriebene Problem lasst sich auch mit dem plakativen
Stichwort der Freiheitsgewahrleistung durch Freiheitsheschrankung benennen.

- BVerfGE 49, 23 (56 f.): ,Es ware eine Sinnverkehrung des Grundgesetzes, wollte man dem
Staat verbieten, terroristischen Bestrebungen, die erklartermalRen die Zerstérung der freinheitli-
chen demokratischen Grundordnung zum Ziel haben und die planmaRige Vernichtung von Men-
schenleben als Mittel zur Verwirklichung dieses Vorhabens einsetzen, mit den erforderlichen
rechtsstaatlichen Mitteln wirksam entgegenzutreten. Die Sicherheit des Staates als verfasster
Friedens- und Ordnungsmacht und die von ihm zu gewahrleistende Sicherheit seiner Bevolke-
rung sind Verfassungswerte, die mit anderen im gleichen Rang stehen und unverzichtbar sind,

weil die Institution Staat von ihnen die eigentliche und letzte Rechtfertigung herleitet.” -



Dabei darf nicht geleugnet werden, dass der mit der tatséchlichen Eskalation der Bedrohungslage

- insoweit ist es auch verfehlt, die Veranderung der Realitat auszublenden, wie dies beispiels-
weise im Schrifttum geschieht, wenn von partiell ,eingebildeten Bedrohungen* ausgegangen
wird, so beispielsweise friiher Waechter, DVBI. 1999, S. 809 ff. -

gestiegene Informationsbedarf der Sicherheitsbehérden dazu fiihrt, dass sich Eingriffsbefugnisse
immer weiter in das Vorfeld von Gefahren ausdehnen, dass also der herkdmmliche Gefahrenbegriff
nur bedingt tauglich ist, den Herausforderungen des 21. Jahrhunderts gerecht zu werden. Gefah-
renabwehr wird vor diesem Hintergrund zur Gefahrenvorsorge, wobei zu konstatieren ist, dass sich
die Befugnisse zur Gefahrenvorsorge (iberaus dynamisch entwickeln. Dies bringt fiir das Verfas-
sungsrecht die Frage mit sich, wie diese Dynamik sich in das System des Schutzes grundrechtli-
cher Freiheit einfligen lasst, da jedenfalls nach allgemeiner Ansicht gerade in diesem Bereich —
anders als bei der klassischen Gefahrenabwehr oder bei der Verfolgung bereits begangener Straf-
taten — klassische rechtsstaatliche Begrenzungsansatze nur bedingt zur Zielverwirklichung tauglich
erscheinen.

- ausfiihrlich zu entsprechenden Veranderungen im Schrifttum: Schoch, Der Staat 43 (2004), S.
347 (362f.) -

Es sei in Erinnerung gerufen: Die Erweiterung strafprozessualer oder gefahrenabwehrrechtlicher -
Befugnisse ist kein Selbstzweck im Sinne von bloRem Aktionismus, sondern Reaktion (in den 70er
Jahren auf die Terrorismusgefahr seitens der RAF, spéater auf das Phanomen der Organisierten
Kriminalitat und seit dem 11. September 2001 auf einen global agierenden, aber lokal organisierten
Terrorismus). Dabei ist der Rechtsstaat gefordert, wenn er, um neuen Herausforderungen gerecht
zu werden, das tiberkommene rechtliche Instrumentarium behutsam fortentwickelt.

Dementsprechend sei auch vor Diffamierungstendenzen gewarnt, die staatliche Institutionen wider
besseres Wissen bezichtigen, Biirgerrechte ohne Not auf dem Altar der Sicherheit opfern zu wollen.
Das Grundgesetz misst auch und gerade dem Schutz der freiheitlichen demokratischen Grundord-
nung eine zentrale Bedeutung zu. Dies belegt auch die Rechtsprechung des Bundesverfassungs-
gerichts, wenn es der zu gewahrleistenden Sicherheit der Bevolkerung den gleichen Rang zubilligt
wie anderen hochwertigen Verfassungsgutern.

- BVerfGE 49, 24 (46 f; 115, 320 (346, 357); 120, 274 (319); 133, 277 (333); zuletzt auch
BVerfG, Urt. v. 16.4.2016 — 1 BvR 966/09 u.a., Rn. 96 -

Dies gilt umso mehr angesichts einer veranderten Bedrohungslage und einer veranderten Bedro-
hungsqualitat; der Staat ist zur Risikovorsorge und Risikominimierung verpflichtet.

- zum verfassungsrechtlichen ,....Grundsatz der bestmdglichen Gefahrenabwehr und Risikovor-
sorge...“ vgl. nur BVerfGE 49, 89 (139) -

Insoweit ist der Schutz der Bevélkerung im Vorfeld vor der Begehung schwerster Straftaten ein
wesentlicher Auftrag eines rechtsstaatlichen Gemeinwesens. Wer dem Staat praventive Mittel —
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und dies erfasst auch Vorfeldmalinahmen — aus der ,grundrechtsgebundenen* Hand nehmen will,
lauft Gefahr, den Staat und die Gemeinschaft der rechtstreuen Blrger wehrlos gegentiber Bedro-
hungen zu machen, die die Werte einer freiheitlich verfassten Gemeinschatft negieren.

Gerade wegen der zunehmenden Nutzung elektronischer und digitaler Informationsmittel in nahezu
allen Lebensbereichen ware der Schutz der freiheitlichen demokratischen Grundordnung sowie des
Bestandes und der Sicherheit des Bundes und der Lander erheblichen Gefahrdungen ausgesetzt,
wenn nicht auch den Sicherheitshehdrden die Mdglichkeit eingerdumt wird, ihre informationstechni-
sche Handlungsfahigkeit den aktuellen Rahmenbedingungen anzupassen.

- BVerfGE 115, 320 (360): ,Die Verfassung hindert den Gesetzgeber nicht grundséatzlich daran,
die traditionellen rechtsstaatlichen Bindungen (...) auf der Grundlage einer seiner Prarogative
unterliegenden Feststellung neuartiger oder verénderter Gefahrdungs- und Bedrohungssituatio-
nen fortzuentwickeln. Die Balance zwischen Freiheit und Sicherheit darf vom Gesetzgeber neu

justiert, die Gewichte diirfen jedoch von ihm nicht grundlegend verschoben werden.” -

Von einer solchen grundlegenden Verschiebung kann jedoch mit Blick auf die neu eingeflihrten
Befugnisse im Polizeirecht keine Rede sein. Moderne Kommunikationstechniken werden bei der
Begehung und Vorbereitung unterschiedlichster Straftaten zunehmend eingesetzt und tragen so zur
Effektivierung krimineller Handlungen bei. Das Schritthalten der Strafverfolgungsbehdrden kann
daher nicht lediglich als sinnvolle Abrundung des Arsenals kriminalistischer Ermittlungsmethoden
bzw. Aufklarungsmittel im Vorfeld konkreter Straftaten begriffen werden, welche die weiterhin wir-
kungsvollen herkémmlichen ErmittlungsmaRnahmen ergéanzt. Es ist vielmehr vor dem Hintergrund
der Verlagerung herkdbmmlicher Kommunikationsformen hin zum elektronischen Nachrichtenver-
kehr einschlief3lich der anschlieBenden digitalen Verarbeitung und Speicherung als notwendiges
Instrument zur Herstellung einer gewissen ,technischen Paritat* zu sehen.

- zum vorstehenden siehe nur BVerfGE 115, 166 (193); siehe zuletzt auch BVerfG, Urt. v.
16.4.2016 — 1 BvR 966/09 u.a., Rn. 96 -

Es wére in der Tat eine bemerkenswerte Verdrehung eines grundgesetzlichen Freiheitsverstand-
nisses, ,...wollte man dem Staat verbieten, terroristische(n) Bestrebungen (...) mit den erforderli-
chen rechtsstaatlichen Mitteln wirksam entgegenzutreten.”

- BVerfGE 49, 24 (56) -

Mit Blick auf die zentralen Aufgaben der Polizei und die ihr zur Verfugung stehenden Eingriffsbe-
fugnisse bedeutet dies auch, dass die grundrechtlichen Kautelen jedenfalls auch im Lichte der Be-
deutung der Polizei fiir den Bestand der freiheitlichen demokratischen Grundordnung ausgelegt
werden missen. Es dirfte ndmlich kaum ,,...der Sinn der Verfassung sein, zwar den verfassungs-
méafigen obersten Organen im Staat eine Aufgabe zu stellen und fiir diesen Zweck ein besonderes
Amt vorzusehen, aber den verfassungsméfiigen Organen und dem Amt die Mittel vorzuhalten, die
zur Erflllung ihres Verfassungsauftrages nétig sind.”



- BVerfGE 30, 1 (19f.) -

Insoweit kommt insgesamt der Gewahrleistung von Sicherheit eine verfassungsrechtliche Wertigkeit
zu, die sich auch und gerade bei der Prifung der VerhaltnismaRigkeit der hier in Rede stehenden
Grundrechtseingriffe entfalten muss.

- BVerfGE 115, 320 (357); 120, 274 (319); 133, 277 (333), BVerfG, Urt. v. 16.4.2016 — 1 BVR
966/09 u.a., Rn. 96 -

2. Rechtsstaatliche Kautelen

Datenschutzrelevante Grundrechtsgarantien bedirfen nach der Rechtsprechung des Bundesver-
fassungsgerichts organisations- und verfahrensrechtlicher Sicherungen; dies verwirklichen zum
einen Auskunftsanspriiche.

- BVerfGE 120, 351 (359 ff.); in Sonderheit zu behérdlichen Benachrichtigungspflichten bei heimlichen Da-
tenerhebungen vgl. nur BVerfGE 100, 313 (361, 364); 109, 279 (363 f.); 118, 168 (208 ff.) -

Der Gesetzentwurf sieht ein abgestuftes System von Benachrichtigungen der Betroffenen bei Zu-
griffen auf ihre Daten vor und geniigt damit den verfassungsgerichtlichen Vorgaben in vollem Um-
fang.

Nach der Rechtsprechung des Bundesverfassungsgerichts kann sich im Einzelfall aus der Rechts-
schutzgarantie des Art. 19 Abs. 4 GG ein Anspruch auf Benachrichtigung Gber die Erhebung perso-
nenbezogener Daten ergeben, wenn diese Form der Kenntnisgewéhr Voraussetzung fir die Inan-
spruchnahme gerichtlichen Rechtsschutzes ist,

- BVerfGE 100, 313 (364); 109, 279 (364); 120, 351 (362); 125, 260 (335) -

da ohne nachtrdgliche Kenntnis die Betroffenen weder die UnrechtmaRigkeit der Datenverwendung
noch etwaige Rechte auf Loschung, Berichtigung oder &hnliches geltend machen kdnnten.

Der Gesetzgeber hat sich — frei von verfassungsrechtlichen Bedenken — fir ein Konzept entschie-
den, wonach Daten jedenfalls unter bestimmten Voraussetzungen auch ,ohne Wissen des Be-
troffenen” erhoben werden dirfen. Dies hat auch seinen guten Grund. Denn Ermittlungen sind re-
gelmaRig von einer beachtlichen Dynamik gekennzeichnet und beschleunigt zu fiihren. Aufwénde,
die verfahrenssichernden und rechtsschiitzenden Zwecken nicht zwingend zeitnah geschuldet sind,
sollen zundchst in Grenzen gehalten werden. Der Gesetzgeber hat dementsprechend eine differen-
zierte Regelung (ber die Benachrichtigung getroffen, die eine vorherige Benachrichtigung nicht
vorschreibt. Zudem hat er mit der Gestattung, zunéchst auch ohne Wissen des Betroffenen Ver-
kehrsdaten zu erheben, erkennbar eine Typisierung vorgenommen, die darauf zuriickgeht, dass
zumeist der Untersuchungszweck, das Nichtbekanntsein des Aufenthaltsortes des Betroffenen oder
die notwendige Beschleunigung der Sachaufklarung einer Vorab-Benachrichtigung entgegenste-



hen. Das ist ersichtlich nicht unangemessen, dem Betroffenen zumutbar und infolgedessen dem
Gesetzgeber von Verfassungs wegen unbenommen.

Es sei im Ubrigen der Hinweis gestattet, dass sogar eine fehlende Benachrichtigungspflicht in An-
sehung der geringen Eingriffsintensitat von Verfassungs wegen unproblematisch sein dlrfte, weil
jedenfalls eine Rechtsschutzmdglichkeit gegentber den abschlieRenden behdrdlichen Entschei-
dungen besteht.

- BVerfG, NJW 2012, 1419 (1430, Rdnr. 186) -

Im Ubrigen ist der Rechtsordnung auch keine generelle Informationsverpflichtung durch Benach-
richtigungen zu entnehmen, wie sich in Sonderheit den Bestimmungen der Strafprozessordnung
entnehmen lasst. So ist im Fall der Verfahrenseinstellung nach § 170 Abs. 2 StPO eine Benachrich-
tigung des Beschuldigten nicht in jedem Fall der Einstellung, sondern nur unter den dort genannten
Voraussetzungen vorgesehen. Auch die Benachrichtigungspflichten in § 100 StPO gehen von ei-
nem abgestuften System der Benachrichtigungspflichten aus, fir die insbesondere die Eingriffsin-
tensitat der MalRnahme (Verpflichtung zur Benachrichtigung ,erheblich mitbetroffener Personen®)
entscheidend sind.

- BVerfG, NJW 2012, 833 (838, Rdnr. 227 f.) -

Insgesamt ist daher der Gesetzgeber nicht in jedem Fall verpflichtet, Regelungen uber eine Be-
nachrichtigungspflicht zu treffen. Dass er sie getroffen hat, ist schon verfassungsrechtlich nicht er-
forderlich, mag rechtspolitisch aber eine gewisse Befriedungsfunktion zu entfalten. Im Ubrigen sei
aber auch der Hinweis gestattet, dass Benachrichtigungspflichten zur Kompensation der Heimlich-
keit oder Nichterkennbarkeit eines informatorischen Eingriffs nur sehr bedingt tauglich sind, etwaige
Defizite zu kompensieren, da die ex-post-Information nicht die Mdglichkeit zur effektiven Abwen-
dung der Grundrechtsgeféhrdung bzw. des Grundrechtseingriffs eroffnet.

Eine weitere Mdglichkeit zur Kompensation — hier unterstellter — bestehender Rechtsschutzdefizite
stellt der Richtervorbehalt dar. Dabei handelt es sich um eine traditionelle prozedurale Vorkehrung
gegenuber Datenerhebungen, die kompensieren soll, dass die lberwachte Person — mangels
Kenntnis des Grundrechtseingriffs — selbst (iber keinen priméren, praventiven Abwehrrechtsschutz
verfigt.

- BVerfGE 103, 142 (152); 107, 299 (325); 109, 279 (359); 120, 274 (322) -

Wenngleich ein Richtervorbehalt ausdrticklich nur fir Malinahmen bei Art. 13 GG vorgesehen ist,
so geht da Bundesverfassungsgericht gleichwohl in stdndiger Rechtsprechung von einem abgestuf-
ten Konzept grundrechtsiibergreifend wirkender Richtervorbehalte aus. So hatte das Gericht bei-
spielsweise in der GPS-Entscheidung

- BVerfGE 112, 304 (318) -

einen Richtervorbehalt eingefordert, obwohl die betroffenen Grundrechte aus Art. 2 Abs. 1 i.V.m.
Art. 1 GG einen solchen Vorbehalt nicht vorsehen. Dieser Ansatz wurde bei Eingriffen in das Recht
6



auf Vertraulichkeit und Integritat informationstechnischer Systeme ausgebaut und ein grundsatzli-
cher Vorbehalt einer richterlichen Entscheidung postuliert.

- BVerfGE 120, 274 (331) -

Auch in dieser Hinsicht begegnet der Gesetzentwurf keinen durchgreifenden Bedenken, verwirklicht
er vielmehr die vom Bundesverfassungsgericht geforderten Grundrechtssicherungen.

Il. Die Eingriffsschwelle der ,,drohenden Gefahr*

Soweit der Gesetzentwurf fir eine Vielzahl polizeilicher Malinahmen auf die Eingriffsschwelle der
,drohenden Gefahr* abstellt, greift er damit eine in der Rechtsprechung des Bundesverfassungsge-
richts geradezu vorgezeichnete Linie auf. Im Ubrigen diirfte von zentraler Bedeutung sein, dass die
drohende Gefahr bei Lichte besehen auch als eine der ,konkreten“ Gefahr anverwandte Kategorie
begriffen werden kann.

Zudem ist zu bericksichtigen, dass das Bundesverfassungsgericht die Kategorie der drohenden
Gefahr auch nicht auf bestimmte, nur geringfligige Eingriffsbefugnisse beschrankt hat; vielmehr
verlangt das Gericht nur eine an der Gewichtigkeit des zu schiitzenden Rechtsgutes orientierte
Eingrifisschwelle. Ob dieser vom Bundesverfassungsgericht geforderte und mit dem Gesetzentwurf
weitgehend realisierte Wechsel hin zu einer rechtsgliterschutzorientierten Ausgestaltung bei gleich-
zeitiger Abschaffung der bisherigen Straftatkataloge Uiberzeugend ist, mag man mit guten Griinden
bezweifeln, war doch das Bayerische Polizeirecht traditionell durch den Ansatz geprégt, die Unver-
sehrtheit der Rechtsordnung zu gewéhrleisten.

Mit der Schaffung der Kategorie der ,drohenden Gefahr* versucht der Gesetzgeber dem Gedanken
Rechnung zu tragen, dass letzten Endes auch das Recht ein Seismograph fir Verdnderungen der
politischen Wirklichkeit ist. So ist das Strafrecht regelmaRig — wie die Entwicklung seit den 70er
Jahren zeigt — der jeweiligen terroristischen Bedrohungslage angepasst worden und hat sich damit
zu einem Sicherheitsrecht entwickelt. Vergleichbares gilt auf Bundesebene fiir die Strafprozessord-
nung und auf Landesebene fiir die Polizeigesetze der Lander.

Dieser Ansatz entspricht auch der Entscheidung des Bundesverfassungsgerichts zum BKAG, wenn
es dort betont, dass der Gesetzgeber nicht von vornherein fir jede Art der Aufgabenwahrnehmung
auf die Schaffung von Eingriffstatbestdnden beschrankt sei, die dem ,tradierten sicherheitsrechtli-
chen Modell der Abwehr konkreter, unmittelbar bevorstehender oder gegenwartiger Gefahren* ent-
sprechen. Vielmehr kdnne er die Grenzen auch weiter ziehen, indem er die Anforderungen an die
Vorhersehbarkeit des Kausalverlaufs reduziere. So kdnne eine hinreichend konkrete Gefahr auch
dann bestehen, wenn sich der zum Schaden fiihrende Kausalverlauf noch nicht mit hinreichender
Wahrscheinlichkeit vorhersehen lasse, gleichwohl aber bereits bestimmte Tatsachen auf eine im
Einzelfall drohende Gefahr fiir ein Giberragend wichtiges Rechtsgut hinwiesen. So kénne der Ge-
setzgeber beispielsweise in Bezug auf terroristische Straftaten auch darauf abstellen, ob das indivi-
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duelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie ,in tiberschau-
barer Zeit* Straftaten begehen wird. Letzten Endes geht es darum, eine sachgerechte Abwégung
zwischen der notwendigen Eintrittswahrscheinlichkeit in Abhangigkeit von der Schwere des dro-
henden Schadens vorzunehmen.

- dazu Kubiciel, ZRP 2017, 57 (59)-

IV. Die Novellierung des Verfassungsschutzgesetzes
1. Aligemeine Aussagen

Die Auswirkungen der BKAG-Entscheidung des Bundesverfassungsgerichts auf die in Aussicht
genommene Gesetzgebung zum Recht der Nachrichtendienste setzt zunéchst voraus, die struktu-
rellen Unterschiede zwischen dem Polizeirecht i.w.S. (Gefahrenverhitung, Gefahrenabwehr, Straf-
verfolgung) einerseits und dem Recht der Nachrichtendienste andererseits zu identifizieren.

Mit Blick auf die zentrale Aufgabe des Verfassungsschutzes und die ihm zur Verfigung stehenden
Eingriffshefugnisse bedeutet dies auch, dass die grundrechtlichen Kautelen jedenfalls auch im Lich-
te der Bedeutung des Verfassungsschutzes flr den Bestand der freiheitlichen demokratischen
Grundordnung ausgelegt werden missen. Es dirfte némlich kaum ,,....der Sinn der Verfassung sein,
zwar den verfassungsmaéliigen obersten Organen im Staat eine Aufgabe zu stellen und fiir diesen
Zweck ein besonderes Amt vorzusehen, aber den verfassungsmafigen Organen und dem Amt die
Mittel vorzuhalten, die zur Erflllung ihres Verfassungsauftrages nétig sind.”

Insoweit kommt insgesamt der Gewahrleistung von Sicherheit eine verfassungsrechtliche Wertigkeit
zu, die sich auch und gerade bei der Priifung der Verhaltnisméaligkeit der hier in Rede stehenden
Grundrechtseingriffe entfalten muss. Die Aufgabenstellung des Verfassungsschutzes hat also
Frihwarnfunktion. Daher erfolgt die Beobachtung extremistischer Bestrebungen zumeist schon im
Vorfeld einer konkreten Gefahr. Die Malinahmen werden deshalb schon zum Zeitpunkt des Pla-
nens von Straftaten eingesetzt. Wegen der noch fehlenden Verwirklichung einzelner Tatbestandse-
lemente wird die Tatsachenlage h&ufig durch hohe Ambivalenz der Bedeutung einzelner Verhal-
tensumstande gepragt. Die beobachteten Téatigkeiten konnen in harmlosen Zusammenhangen ver-
bleiben; sie konnen aber auch der Beginn eines Vorgangs sein, der zur Straftat werden soll. Die
Verfassungsschutzbehdrde muss deshalb unter erheblicher Unsicherheit arbeiten, die groRer ist als
ublicherweise bei der Tétigkeit von Polizei- oder Strafverfolgungsbehérden und die trotz der Sach-
kunde und beruflichen Erfahrung ihres Personals nicht ausgeraumt werden kann. Der Verfassungs-
schutz befindet sich damit vor der Schwierigkeit, entweder Wichtiges zu tibersehen und damit seine
Aufgabe zu verfehlen oder MaRnahmen auf Indizien zu stiitzen, die eventuell zu schwach sind, um
einen schweren Grundrechtseingriff zu rechtfertigen. Insoweit wird im Schrifttum zun&chst zwar
zutreffend erkannt, dass die von den Verfassungsschutzbehérden des Bundes und der Lénder zu
beobachtenden Bestrebungen nicht zwingend mit einer dringenden Gefahr fiir die offentliche Si-
cherheit gleichgesetzt werden kdnnen, da sie auch solche Sachlagen erfassen, in denen noch nicht

8



angenommen werden kann, dass sie mit hinreichender Wahrscheinlichkeit zu irgendeiner Rechts-
gutsverletzung flihren werden. Aber gerade auch in diesen Situationen darf der Staat nicht darauf
verzichten, den ihm obliegenden Schutzauftrag zu erfillen.

Eine zutreffende Wiirdigung der mdglichen Eingriffsbefugnisse des Verfassungsschutzes setzt zu-
nachst voraus, dass man sich der Besonderheiten der von ihm wahrzunehmenden Aufgaben ver-
gewissert. Soweit ndmlich als zentrale Argumente gegentiber (in Sonderheit heimlichen) Eingriffs-
befugnissen vorgebracht wird, diese flihrten zu unkontrollierbaren, kumulativen Grundrechtseingrif-
fen von erheblicher Intensitdt mit einer gleichermaRen erheblichen Streubreite, da eine Vielzahl
potentiell Betroffener erfasst werden kénne, greift dieser Befund schlichtweg zu kurz und Gbersieht
zudem, dass die Rechtslage nicht nur dadurch zu charakterisieren ist, dass Grundrechtseingriffe im
Gefahrenvorfeld an die Wahrscheinlichkeit des Schadenseintritts anknipfen und zudem eine N&-
hebeziehung des Betroffenen zur abzuwehrenden Gefahr voraussetzen.

Zwar mag es zutreffend sein, dass im ,klassischen* Polizeirecht intensive Grundrechtseingriffe erst
ab einer bestimmten Verdachts- bzw. Gefahrenstufe zuldssig sind; dies setzt aber auch eine Funk-
tionsbestimmung voraus, die sich grundlegend von der Tétigkeit der Verfassungsschutzbehdrden
unterscheidet. Danach sind die Amter fiir Verfassungsschutz im Wesentlichen auf die Sammlung
und Auswertung von Informationen (iber verfassungsfeindliche Bestrebungen und geheimdienstli-
che oder sicherheitsgefahrdende Aktivitdten beschrankt; ,polizeiliche Befugnisse* — also Eingriffs-
befugnisse (iber den Einsatz nachrichtendienstlicher Mittel hinaus, stehen ihnen ausdriicklich nicht
zu. Daraus folgt auch, dass zwischen Polizei und Verfassungsschutz weder ein Konkurrenz- noch
ein Erganzungsverhaltnis besteht; die Polizei ist vielmehr auf die Abwehr bestimmter, im Einzelnen
durch den Gesetzgeber naher zu definierenden Gefahren und die Aufklérung strafbarer Handlun-
gen bei tatsachlichen Anhaltspunkten beschrankt, wahrend dem Verfassungsschutz die Beobach-
tung bzw. das Ausspahen von abstrakt staatsgefahrdenden ,Bestrebungen® zukommt. Dies mag beli
Lichte besehen zu dem — allerdings zu kurz greifenden — Befund fiihren, sowohl die Polizei als auch
der Verfassungsschutz seien beispielweise fir die Terrorismushek&mpfung zusténdig. Entschei-
dend ist aber, dass der Verfassungsschutz langfristig die strukturelle Entwicklung des Terrorismus
beobachtet, wahrend der Polizei die Abwehr konkreter Gefahren und die Strafverfolgung obliegen.
Dementsprechend ist die polizeiliche Tatigkeit auch nicht — primar — auf Vorfelduntersuchungen und
die Analyse von terroristischen Phdnomen beschrankt; die der Polizei eingerdumten Befugnisse
zielen vielmehr auf die Verhinderung der unmittelbaren Tatausfiihrung und die Beweissicherung ab.
Dies bedeutet aber auch, dass— anders als beim Verfassungsschutz — nicht die Langzeitbeobach-
tung terroristischer Bestrebungen im Vordergrund steht, sondern vielmehr die Verhinderung konkret
bevorstehender terroristischer Aktivitaten.

Vor diesem Hintergrund wird auch deutlich, dass mit der Gewinnung struktureller Vorfelderkennt-
nisse zur Aufklarung von Bestrebungen in aller Regel gerade keine unmittelbaren Sanktionen und
Konsequenzen fiir die Betroffenen verbunden sind, diese sogar kraft Gesetzes grundsatzlich aus-
geschlossen sind. Demgegentiber ist die Polizei im Bereich der Repression nach MalRgabe des
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Legalitatsprinzips verpflichtet, im Bereich der Pravention nach Mal3gabe des Opportunitatsprinzips
berechtigt, gegen verdéchtige Personen vorzugehen. Diese nachteiligen Folgen sind aber deutlich
eingriffsintensiver als blo3e Vorfelduntersuchungen.

Die Unterschiede zwischen dem herkdmmlichen Polizeirecht und den Befugnissen des Verfas-
sungsschutzes lassen sich aber auch anhand eines anderen Kriteriums verdeutlichen. Wenn auf
die Parameter der ,Verdachtslosigkeit* einerseits und der ,Streubreite” des Eingriffs andererseits
als Argument fir die Verfassungswidrigkeit einer moglichen Befugniserweiterung des Verfassungs-
schutzes abgestellt wird, so vermag dies nicht zu (iberzeugen.

So setzen heimliche Malinahme des Verfassungsschutzes — und dies gilt auch fir den Einsatz
technischer Uberwachungsmittel — selbst erhebliche Vorfeldaktivitaten voraus, die mit dem her-
kommlichen Instrumentarium des Verfassungsschutzes darauf abzielen, den Kreis derer mafRgeb-
lich zu begrenzen, die (iberhaupt flir eine entsprechende MaRnahme in Betracht kommen. Insoweit
muss der Verfassungsschutz schon auf einer vorgelagerten Ebene Erkenntnisse sammeln, die den
spateren Grundrechtseingriff rechtfertigen konnen. Das aber bedeutet, dass derjenige, der von ent-
sprechenden UberwachungsmaRnahmen erfasst wird, in der Regel, nachdem durch entsprechende
VorfeldmalRnahmen der Kreis der potentiellen Gefahrder eingegrenzt wurde, auch einen entspre-
chenden Anlass dazu gegeben hat. Insoweit ist auch die sog. ,Online-Durchsuchung* gerade kein
,verdachts-* oder ,Verdachtigengewinnungseingriff‘, da vor inrem Einsatz bereits konkrete Anhalts-
punkte eruiert wurden, die auf potentielle Gefahren hindeuten kénnen. Damit kann aber auch dem
Gedanken Rechnung getragen werden, dass bei dieser Malinahme jedenfalls von Anfang an keine
sehr grof3e Ausgangsmenge von Personen betroffen sein wird. Die ,Online-Durchsuchung* ist kein
verdachtsloser Grundrechtseingriff.

Im Ergebnis handelt es sich daher bei entsprechenden Regelungen, die zu heimlichen Uberwa-
chungsmalinahmen ermachtigen, auch nicht um Bestimmungen, die zu grundrechtseingreifenden
Ermittlungen ,ins Blaue hinein* ermachtigen.

Etwas weiteres gilt es zu beriicksichtigen: Wenn nach der Rechtsprechung des Bundesverfas-
sungsgerichts im Rahmen der Verhaltnisméligkeit eines Grundrechtseingriffs entscheidend auf die
Art und Schwere der Grundrechtsbeeintrachtigung einerseits und den intendierten Rechtsgiter-
schutz andererseits abzustellen ist, dann zeigt sich auch bei diesem Bewertungsmalistab der ent-
scheidende Unterschied zwischen polizeirechtlichen Befugnisnormen und den Eingriffsbefugnissen
des Verfassungsschutzes. Letztere dienen unstreitig dem Schutz von Rechtsglitern hochsten Ran-
ges; sie verzichten aber auch nicht a priori auf das erforderliche Kriterium der Erfolgseignung, son-
dern schranken durch entsprechende Vorfeldermittlungen den Anwendungsbereich der Vorschrift
auf Félle ein, in denen eine gewisse Nahe der zu liberwachenden Personen zur fraglichen Rechts-
gutbedrohung gegeben ist. Dieses Procedere entspricht im Ubrigen auch der stindigen Rechtspre-
chung, wonach mit zunehmendem Gewicht der bedrohten Rechtsgter geringere Anforderungen an
die Schadensnédhe und damit insgesamt an die mal3gebliche Gefahrenschwelle als Eingriffskriteri-
um gestellt werden dirfen.
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Insgesamt zeichnen sich daher die dem Verfassungsschutz eingerdumten Eingriffsbefugnisse
durch eine geringere Eingriffsintensitdt aus als sie beispielsweise MalRnahmen auf préventiv-
polizeilicher Grundlage oder sogar repressiven Eingriffen zu Eigen sind. Der Verfassungsschutz
betreibt Risikovorsorge und nimmt daher eine genuine Staatsaufgabe in verhéltnismaRiger Weise
wahr.

2. Konkrete Folgerungen
a. Allgemeine Aussagen

Zunéchst ist zu betonen, dass in Ansehung des Streitgegenstandes das BKAG-Urteil keinerlei Bin-
dungswirkung fir den Gesetzgeber im Bereich der Nachrichtendienste entfaltet. Zwar I&sst die Ent-
scheidung, die zusammenfassend — wenngleich auch nicht immer konsistent — die Rechtsprechung
des Bundesverfassungsgerichts zum Sicherheitsrecht in den letzten 15 Jahren enthélt, in Ansatzen
erkennen, welche MaRstabe fiir das Gericht von besonderer Bedeutung sind; indes sollte der Ge-
setzgeber — anders als bei der Novellierung des Polizeirechts — sich seiner Gestaltungsspielrdume
durchaus bewusst sein und diese auch ,offensiv‘ nutzen. Das Urteil des Bundesverfassungsge-
richts im BKAG-Verfahren beschréankt — wie die Sondervoten Eichberger und Schluckebier ein-
driicklich belegen — unter Rickgriff auf VerhaltnismaRigkeitserwagungen in kaum mehr zu billigen-
der Weise die Prarogative des Gesetzgebers. Zu Recht ist in diesem Zusammenhang von einem
Jechtsstaatlichen Overkill“ (Garditz) gesprochen worden, der den Gedanken plausibel erscheinen
lasst, dass das Bundesverfassungsgericht die Schranken der Gewaltenteilung nicht nur berthrt,
sondern substantiell iberschritten hat.

Immerhin scheint — wenn auch nicht immer konsequent durchgehalten — das Bundesverfassungs-
gericht die — oben skizzierten — Unterschiede zwischen nachrichtendienstlicher und polizeilicher
Aufgabe selbst anzuerkennen und geht daher auch von niedrigeren Eingriffsschwellen fiir nachrich-
tendienstliche Aufklarungsmalinahmen aus. Vor diesem Hintergrund diirften nachrichtendienstliche
Erforschungseingriffe auch grundsatzlich einem legitimen Ziel dienen und sich insgesamt auch als
verhaltnisméaRig erweisen.

Kritik verdient die Entscheidung zum BKAG — wie generell die Rechtsprechung des Ersten Senats —
auch unter dem Aspekt der fehlerhaften Annahme, dass die grundrechtliche Handlungsfreiheit
schon dann eingeschrénkt werde, wenn der Betroffene nicht abschétzen kdnne, welche Folgen sein
Verhalten fiir ihn haben werde. Dies ist eine oft wiederholte Behauptung, die mangels empirischer
Belegbarkeit nicht durch die Haufigkeit der Wiederholung besser wird.

Das Gericht hat zudem — wenngleich auch dies nicht unumstritten — als Ausdruck prozeduralen
Grundrechtsschutzes eine Vielzahl von Verfahrensanforderungen aufgestellt, die dem - fehlerhaften
— Gedanken einer eingriffsintensiven UberwachungsmaBnahme geschuldet sind. Dies gilt in Son-
derheit fir Richtervorbehalte, die als préventive Kontrolle zur Kompensation des Grundrechtsein-
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griffs beitragen sollen. Ob dies bei VorfeldmaBnahmen, die ohnehin nur das Ergebnis weiterer vor-
gelagerter Informationsgewinnungen sind, auch geboten ist, dirfte hochst zweifelhaft sein.

Auch mit Blick auf den Kernbereich privater Lebensgestaltung geht das Gericht in der Zwischenzeit
— was ein bemerkenswerter Erkenntniszugewinn ist — davon aus, dass ein unbeabsichtigtes Ein-
dringen in diesen Kernbereich nicht a priori ausgeschlossen werden kann; unbeschadet der Tatsa-
che, dass der gezielte Eingriff unzulassig ist, bedarf es im Ubrigen auch entsprechender verfah-
rensrechtlicher Kautelen.

Auch die Ausfiihrungen im BKAG-Urteil zum Gedanken der Transparenz sind nicht frei von Beden-
ken, besteht hier doch die Gefahr, dass die Aufgabenwahrnehmung durch entsprechende Berichts-
pflichten eingeschrankt werden kann. Gleichwohl diirften nachtragliche, die Informationsverarbei-
tung nicht gefahrdende Informationen tiber Observationsmanahmen von Verfassungs wegen un-
bedenklich sein. Ob demgegeniber auch eine allgemeine Unterrichtung in Form regelmé&figer Be-
richte — jenseits der ohnehin erfolgenden Berichte gegentiber dem Bundestag und damit gegentiber
der Offentlichkeit — von Verfassungs wegen geboten ist, erscheint zweifelhaft, da sie geeignet wére,
die Aufgabenwahrnehmung durch einen partiell interessengesteuerten Diskurs zu deligitimieren.

b. Konkrete Folgerungen

Der Gesetzentwurf ist sich bei der Neuregelung der Befugnisse des Verfassungsschutzes in verfas-
sungskonformer Weise der Unterschiede zwischen polizeilichen Befugnissen einerseits und nach-
richtendienstlichen Befugnissen andererseits bewusst macht dies auch deutlich.

Dessen ungeachtet wird man dem Bundesverfassungsgericht folgen (miissen), wenn es auch im
Bereich des vorgelagerten Rechtsglterschutzes bei ObservationsmaRnahmen von relevanten
Grundrechtseingriffen ausgeht, da die so gewonnenen Erkenntnisse spater Grundlage aktioneller
MalRnahmen sein kénnen. Allerdings ist nochmals darauf hinzuweisen, dass den Verfassungs-
schutzbehdrden ausschliellich informationelle Befugnisse zustehen, wahrend aktionelle Mal3nah-
men gerade nicht zum Aufgabenwahrnehmungsspektrum gehdéren. Vor diesem Hintergrund erweist
sich jede nachrichtendienstliche Tétigkeit im Ergebnis als Vorsorgemalinahme, die gerade darauf
abzielt, drohenden Gefahren fiir herausragende Schutzgiter wirksam zu begegnen. Dies tragt auch
dem Gedanken eines - verfassungsrechtlich ohnehin umstrittenen — Trennungsprinzips Rechnung,
wonach die Nachrichtendienste auf die Aufgabe der verdachtsgewinnenden Lageaufklarung und die
Polizei auf die Verdachtsverdichtung und die ggf. erforderliche Konzentration beschrankt sind. Dies
ist vor allem unproblematisch, weil der Verfassungsschutz gerade nicht jede Information weiterlei-
tet, sondern eben nur die relevanten Informationen seiner Aufklarungsarbeit.

Vor diesem Hintergrund erscheinen auch Anforderungen an eine umfassende Kontrolle im Vorfeld
als Uberzogen; soweit kernbereichsrelevante Informationen in Rede stehen, dlirfte auch eine Nach-
kontrolle ausreichend sein. Dies gilt auch fiir Benachrichtigungspflichten, die soweit nicht die Art. 10
und 13 GG bertihrt sind, durchaus restriktiv gehandhabt werden diirfen. Soweit aus den Erhebun-
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gen der Daten keine weiteren Malinahmen folgen, scheint eine Mitteilungspflicht von Verfassungs
wegen (iberzogen.

gez. Kyrill-A. Schwarz
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